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Conoce los principios fundamentales de ciberseguridad alineados con ISO/IEC 27032 y el Marco de
Ciberseguridad NIST

¿Por qué asistir?

El curso PECB Cybersecurity Foundation te permite aprender los conceptos fundamentales de ciberseguridad
alineados con estándares internacionales como ISO/IEC 27032 y el Marco de Ciberseguridad NIST (NIST CSF).

Comprenderás los principios, enfoques y técnicas esenciales para establecer y mantener un programa de

ciberseguridad efectivo.

Al completar el curso, puedes presentar el examen y solicitar la credencial "PECB Certificate Holder in

Cybersecurity Foundation", que demuestra tu comprensión de los conceptos fundamentales, marcos de

referencia y mejores prácticas de ciberseguridad.

¿A quién va dirigido? Objetivos de aprendizaje

Foundation

Gerentes y consultores que buscan conocer los
fundamentos de ciberseguridad

>

Profesionales que desean familiarizarse con las
mejores prácticas de ciberseguridad

>

Personas involucradas o responsables de
actividades de ciberseguridad

>

Profesionales que desean iniciar una carrera en
ciberseguridad

>

Explicar los conceptos fundamentales de
ciberseguridad y su importancia organizacional

>

Identificar marcos de referencia como ISO/IEC
27032 y el Marco de Ciberseguridad NIST (NIST
CSF)

>

Explicar los enfoques, métodos y técnicas
utilizados para implementar un programa de
ciberseguridad

>

www.oncemexico.org



Enfoque educativo

La metodología de formación se basa tanto en la teoría como en las mejores prácticas:

Agenda del curso

En línea a tu ritmo (e-learning)

Acceso a la plataforma: 6 meses

Módulo 1 Introducción a los conceptos

fundamentales de ciberseguridad

Módulo 2 Enfoques de programa de

ciberseguridad y examen de

certificación

El curso es en línea a tu ritmo (e-learning): estudias estos

contenidos cuando quieras, con acceso a la plataforma por 6

meses.

Prerequisitos

Ninguno.

Examen Duración: 1 hora

El examen cubre los siguientes dominios de conocimiento:

Dominio 1 Conceptos y principios fundamentales de ciberseguridad

Dominio 2 Funciones básicas de ciberseguridad y buenas prácticas

Certificación

Tras aprobar el examen, puede solicitar la credencial que se indica a continuación:

Credencial Examen Experiencia
Otros

requisitos

PECB Certificate Holder in
Cybersecurity Foundation

Completar el curso PECB
Cybersecurity Foundation

Aprobar el examen
Foundation

Información general

Más información: contacto@oncemexico.org  |  www.oncemexico.org

Sesiones ilustradas con ejemplos prácticos>

Ejercicios prácticos con discusiones y cuestionarios>

Preguntas similares al examen de certificación>

Material de estudio de alta calidad con ejemplos prácticos incluidos>

Las tasas del examen están incluidas en el precio del curso>

Constancia con valor en créditos CPD>

En caso de no aprobar, puede volver a tomar el examen gratis>
www.oncemexico.org
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