
PECB Certified DORA

Implementa y gestiona la resiliencia operativa digital en entidades financieras conforme a DORA

¿Por qué asistir?

DORA establece requisitos vinculantes para la resiliencia operativa digital en el sector financiero europeo. Este

curso te prepara para implementar el marco de gestión de riesgos TIC, gestionar reportes de incidentes y

supervisar pruebas de resiliencia digital, incluyendo TLPT.

Enfoque práctico con escenarios del sector financiero. Aprenderás a implementar todos los pilares de DORA

con ejercicios basados en situaciones regulatorias reales.

Posiciónate como experto en resiliencia digital para el sector financiero, una competencia cada vez más

demandada globalmente.

Lead Manager
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¿Por qué este curso es mejor que otros?

Este curso va más allá de la teoría: te enseña cómo implementar todos los pilares de DORA a través de

actividades prácticas, ejercicios y escenarios basados en situaciones regulatorias reales del sector financiero.

El programa integra los cinco pilares de DORA: gestión de riesgos TIC, reporte de incidentes, pruebas de

resiliencia digital (incluyendo TLPT), gestión de terceros TIC e intercambio de información. Al completarlo,

podrás demostrar tu capacidad para liderar la resiliencia operativa digital.

¿Qué te permitirá hacer la certificación?

La certificación PECB DORA Lead Manager es el reconocimiento formal de tus competencias para gestionar la

resiliencia operativa digital en el sector financiero. Demuestra que posees los conocimientos para implementar

el marco regulatorio DORA.

Al obtener la certificación, validas tu capacidad para gestionar la resiliencia digital conforme a los requisitos

regulatorios europeos, posicionándote como un profesional altamente calificado en un mercado con creciente

demanda.
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¿A quién va dirigido este curso?

Agenda del curso

En línea a tu ritmo (e-learning) Acceso a la plataforma: 6 meses

Módulo 1 Introducción a DORA y gobernanza

Módulo 2 Marco de gestión de riesgos TIC

Módulo 3 Reporte de incidentes y pruebas de resiliencia

Módulo 4 Gestión de terceros TIC y mejora continua

Módulo 5 Examen de certificación

El curso es en línea a tu ritmo (e-learning): estudias estos contenidos cuando quieras, con acceso a la plataforma por 6 meses.

Gerentes de cumplimiento y riesgos del sector financiero>

Profesionales de seguridad TIC en instituciones financieras>

Responsables de resiliencia digital>

Oficiales de riesgos tecnológicos>

Auditores del sector financiero>

Consultores de regulación financiera>

Contexto regulatorio de DORA>

Alcance y entidades cubiertas>

Gobernanza y estructura organizacional>

Relación con NIS2 y GDPR>

Pilares de DORA>

Identificación de riesgos TIC>

Protección y prevención>

Detección de amenazas>

Respuesta y recuperación>

Aprendizaje y evolución>

Clasificación de incidentes TIC>

Notificación a autoridades supervisoras>

Pruebas de resiliencia digital>

Threat-Led Penetration Testing (TLPT)>

Requisitos de pruebas avanzadas>

Marco contractual con terceros>

Proveedores críticos de servicios TIC>

Supervisión de terceros>

Intercambio de información>

Mejora continua>
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Objetivos de aprendizaje

Al finalizar este curso, los participantes serán capaces de:

Examen Duración: 3 horas

El examen cumple con los requisitos del programa de certificación PECB y cubre los siguientes dominios:

Dominio 1 Marco regulatorio DORA

Dominio 2 Gestión de riesgos TIC

Dominio 3 Reporte de incidentes

Dominio 4 Pruebas de resiliencia digital

Dominio 5 Gestión de terceros TIC

Dominar la aplicación del marco regulatorio DORA>

Implementar marco de gestión de riesgos TIC>

Gestionar reportes de incidentes ante autoridades supervisoras>

Planificar y supervisar pruebas de resiliencia digital (TLPT)>

Gestionar riesgos de proveedores críticos de servicios TIC>
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Certificación

Credencial Examen Experiencia
Otros

requisitos

PECB Certified Provisional
DORA Manager

Examen PECB DORA Lead Manager
o equivalente

Ninguna

PECB Certified DORA Manager Examen PECB DORA Lead Manager

o equivalente

2 años (200 horas en

resiliencia digital)

PECB Certified DORA Lead

Manager

Examen PECB DORA Lead Manager

o equivalente

5 años (300 horas en

resiliencia digital)

PECB Certified Senior DORA

Lead Manager

Examen PECB DORA Lead Manager

o equivalente

10 años (1,000 horas en

resiliencia digital)

Información general

Más información: contacto@oncemexico.org  |  www.oncemexico.org

Certificación y examen incluidos en el precio del curso>

Material de estudio de alta calidad: 450+ páginas con información práctica>

31 créditos CPD (Desarrollo Profesional Continuo)>

En caso de no aprobar, puedes retomar el examen en los siguientes 12 meses sin costo>
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