PECB

PECB Certified ISO/IEC 27001
Lead Auditor

Domina la auditoria de Sistemas de Gestion de Seguridad de la Informacién (SGSI) basados en ISO/IEC
27001:2022

¢Por qué asistir?

Las amenazas y ataques a la seguridad de la informacion crecen y evolucionan continuamente. Las
organizaciones estan cada vez mas preocupadas por cOmo se maneja y protege su informacion valiosa. La
mejor forma de defensa es la implementacion, auditoria y gestion adecuada de controles y mejores practicas
de seguridad de la informacién.

El curso PECB ISO/IEC 27001 Lead Auditor esta disefado para prepararte para auditar un SGSI basado en
ISO/IEC 27001. Adquiriras los conocimientos y habilidades para planificar y llevar a cabo auditorias internas y
externas en cumplimiento con ISO 19011y el proceso de certificacion ISO/IEC 17021-1.

El contenido incluye ejercicios practicos y casos de estudio que te brindan experiencia aplicable a tus
operaciones diarias. Dominaras técnicas de auditoria y seras competente para gestionar un programa de
auditoria, equipo auditor, comunicacion con clientes y resolucién de conflictos.
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¢Por qué este curso es mejor que otros?

Ademas de mostrar lo que la norma ISO/IEC 27001 te indica hacer, este curso te ensena como hacerlo a través
de actividades, ejercicios, casos de estudio, quizzes de opcién multiple y quizzes basados en escenarios que
te permiten probar tu conocimiento sobre los pasos del proceso de auditoria.

El examen es Unico porque es de libro abierto (open-book) y contiene preguntas de opcién multiple, tanto
independientes como basadas en escenarios que simulan situaciones reales. Al aprobarlo, puedes solicitar la
credencial "PECB Certified ISO/IEC 27001 Lead Auditor", que demuestra tu capacidad y conocimiento practico
para auditar un SGSI.

¢ Qué te permitira hacer la certificacion?

La certificacion es el reconocimiento formal y prueba de conocimiento que tiene un peso importante al ingresar
al mercado laboral o0 avanzar en tu carrera. Debido a los avances tecnologicos y la complejidad de los
ciberataques, la demanda de profesionales de seguridad de la informacidn continua creciendo. La certificacion
ISO/IEC 27001 se ha convertido en la norma para las mejores practicas en auditoria de seguridad de la
informacién.

Al obtener la certificacion, demuestras un nivel de habilidad que agrega valor tanto a tu carrera profesional
como a tu organizacién, ayudandote a destacar y aumentar tu potencial de ingresos.
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¢A quién va dirigido este curso?
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> Auditores que buscan realizar y liderar auditorias de Sistemas de Gestion de Seguridad de la Informacién

(SGSI)

v

v

v

v

Asesores expertos en gestion de seguridad de la informacion

Agenda del curso

=

En linea a tu ritmo (e-Iearning)) (Acceso a la plataforma: 6 meses)

Médulo 4

Introduccidn al SGSI e ISO/IEC 27001

> Objetivos y estructura del curso

> Conceptos y principios fundamentales de seguridad

de la informacion
> Normas y marcos regulatorios

Principios de auditoria, preparacion e inicio

> Conceptos y principios fundamentales de auditoria

> Auditoria basada en riesgos
> Impacto de tendencias y tecnologia en auditoria

Actividades de auditoria en sitio

> Preparacion para la auditoria de Etapa 2
> Procedimientos de auditoria
> Auditoria de Etapa 2

Cierre de la auditoria

> Redaccion de hallazgos e informes de no
conformidad
> Mas alla de la auditoria inicial

> Documentacion y revision de calidad de la auditoria

Examen de certificacion

>

Gerentes o consultores que buscan dominar el proceso de auditoria de un SGSI
Personas responsables de mantener la conformidad con los requisitos del SGSI en una organizacion

Expertos técnicos que buscan prepararse para auditorias de SGSI

Sistema de Gestion de Seguridad de la Informacién
(SGSI)
Proceso de certificacion

Inicio del proceso de auditoria
Auditoria basada en evidencia
Auditoria de Etapa 1

Creacion de planes de prueba de auditoria
Comunicacion durante la auditoria

> Gestion de un programa de auditoria interna

> Cierre de la auditoria

Evaluacioén de planes de accion por el auditor

El curso es en linea a tu ritmo (e-learning): estudias estos contenidos cuando quieras, con acceso a la plataforma por 6 meses.
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Objetivos de aprendizaje
Al finalizar este curso, los participantes seran capaces de:

> Explicar los conceptos y principios fundamentales de un SGSI basado en ISO/IEC 27001
> Interpretar los requisitos de ISO/IEC 27001 para un SGSI desde la perspectiva de un auditor

> Evaluar la conformidad del SGSI con los requisitos de ISO/IEC 27001, de acuerdo con los conceptos y
principios fundamentales de auditoria

> Planificar, conducir y cerrar una auditoria de cumplimiento de ISO/IEC 27001, conforme a ISO/IEC 17021-1,
ISO 19011 y otras mejores practicas de auditoria

> Gestionar un programa de auditoria de ISO/IEC 27001

Examen (Duracién: 3 horas)

El examen cumple con los requisitos del programa de certificacion PECB y cubre los siguientes dominios:

Dominio 1 Principios y conceptos fundamentales de seguridad de la informacién
Dominio 2 Requisitos del Sistema de Gestion de Seguridad de la Informacién (SGSI)
Dominio 3 Conceptos y principios fundamentales de auditoria

Dominio 4 Preparacion de una auditoria de ISO/IEC 27001

Dominio 5 Realizacion de una auditoria de ISO/IEC 27001

Dominio 6 Cierre de una auditoria de ISO/IEC 27001

Dominio 7 Gestion de un programa de auditoria de ISO/IEC 27001
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Certificacion

Credencial

PECB Certified ISO/IEC 27001
Provisional Auditor

PECB Certified ISO/IEC 27001
Auditor

PECB Certified ISO/IEC 27001 Lead
Auditor

PECB Certified ISO/IEC 27001
Senior Lead Auditor

Informacioén general

Examen

Examen PECB Lead Auditor o
equivalente

Examen PECB Lead Auditor o
equivalente

Examen PECB Lead Auditor o
equivalente

Examen PECB Lead Auditor o
equivalente

> Certificacion y examen incluidos en el precio del curso

v

Material de estudio de alta calidad con informacion practica

> Constancia de finalizacion con valor de créditos CPD

Experiencia

Ninguna
2 afios (1 en seguridad de la
informacion)

5 aios (2 en seguridad de la
informacion)

10 afnos (7 en seguridad de la
informacion)

> En caso de no aprobar, puedes retomar el examen en los siguientes 12 meses sin costo

Mas informacién: contacto@oncemexico.org | www.oncemexico.org

Otros

requisitos
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