
PECB Certified ISO/IEC 27005

Domina la gestión de riesgos de seguridad de la información basada en ISO/IEC 27005

¿Por qué asistir?

Los riesgos de seguridad de la información evolucionan constantemente y representan una amenaza

significativa para las organizaciones. La capacidad de identificar, analizar, evaluar y tratar estos riesgos de

manera sistemática es fundamental para proteger los activos de información y garantizar la continuidad del

negocio.

El curso PECB ISO/IEC 27005 Lead Risk Manager está diseñado para prepararte en la gestión integral de

riesgos de seguridad de la información basada en ISO/IEC 27005 e ISO 31000. Adquirirás los conocimientos y

habilidades para establecer, mantener y mejorar un marco de gestión de riesgos, así como para aplicar

procesos efectivos de identificación, análisis, evaluación y tratamiento de riesgos.

El contenido incluye ejercicios prácticos, casos de estudio y métodos de evaluación que te brindan experiencia

aplicable a tus operaciones diarias. Dominarás técnicas cuantitativas y cualitativas de evaluación de riesgos y

serás competente para gestionar un programa integral de gestión de riesgos.

Lead Risk Manager

www.oncemexico.org



¿Por qué este curso es mejor que otros?

Además de mostrar lo que la norma ISO/IEC 27005 te indica hacer, este curso te enseña cómo hacerlo a través

de actividades, ejercicios, casos de estudio, quizzes de opción múltiple y quizzes basados en escenarios que

te permiten probar tu conocimiento sobre los pasos del proceso de gestión de riesgos.

El examen es único porque es de libro abierto (open-book) y contiene preguntas de opción múltiple, tanto

independientes como basadas en escenarios que simulan situaciones reales. Al aprobarlo, puedes solicitar la

credencial "PECB Certified ISO/IEC 27005 Lead Risk Manager", que demuestra tu capacidad y conocimiento

práctico para gestionar riesgos de seguridad de la información.

¿Qué te permitirá hacer la certificación?

La certificación es el reconocimiento formal y prueba de conocimiento que tiene un peso importante al ingresar

al mercado laboral o avanzar en tu carrera. La gestión de riesgos de seguridad de la información es una

competencia cada vez más demandada por las organizaciones que buscan proteger sus activos y cumplir con

regulaciones de seguridad.

Al obtener la certificación, demuestras un nivel de habilidad que agrega valor tanto a tu carrera profesional

como a tu organización, ayudándote a destacar y aumentar tu potencial de ingresos.
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¿A quién va dirigido este curso?

Agenda del curso

En línea a tu ritmo (e-learning) Acceso a la plataforma: 6 meses

Módulo 1 Introducción a ISO/IEC 27005 y gestión de riesgos

Módulo 2 Identificación, análisis, evaluación y tratamiento de riesgos

Módulo 3 Comunicación, consulta, registro, reporte, monitoreo y revisión

Módulo 4 Métodos de evaluación de riesgos

Módulo 5 Examen de certificación

El curso es en línea a tu ritmo (e-learning): estudias estos contenidos cuando quieras, con acceso a la plataforma por 6 meses.

Gerentes y consultores en seguridad de la información que buscan dominar la gestión de riesgos>

Responsables de identificar y gestionar riesgos de seguridad de la información en una organización>

Miembros de equipos de seguridad de la información>

Profesionales de tecnologías de la información>

Responsables de conformidad con ISO/IEC 27001>

Objetivos y estructura del curso>

Normas y marcos regulatorios>

Conceptos fundamentales de riesgo>

Marco de gestión de riesgos>

ISO/IEC 27005 y su relación con ISO 31000>

Identificación de riesgos>

Análisis de riesgos>

Evaluación de riesgos>

Tratamiento de riesgos>

Comunicación y consulta>

Registro y reporte>

Monitoreo y revisión>

Mejora continua>

Métodos cuantitativos>

Métodos cualitativos>

Herramientas de evaluación>

Casos de estudio>
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Objetivos de aprendizaje

Al finalizar este curso, los participantes serán capaces de:

Examen Duración: 3 horas

El examen cumple con los requisitos del programa de certificación PECB y cubre los siguientes dominios:

Dominio 1 Principios y conceptos fundamentales de gestión de riesgos de seguridad de la información

Dominio 2 Evaluación de riesgos de seguridad de la información basada en ISO/IEC 27005

Dominio 3 Tratamiento de riesgos de seguridad de la información basado en ISO/IEC 27005

Dominio 4 Monitoreo, comunicación y mejora del proceso de gestión de riesgos

Explicar los conceptos fundamentales de gestión de riesgos según ISO/IEC 27005 e ISO 31000>

Establecer, mantener y mejorar un marco de gestión de riesgos de seguridad de la información>

Aplicar los procesos de gestión de riesgos de seguridad de la información>

Planificar y ejecutar actividades de comunicación y consulta sobre riesgos>

Registrar, reportar, monitorear y revisar los riesgos de seguridad de la información>
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Certificación

Credencial Examen Experiencia
Otros

requisitos

PECB Certified ISO/IEC 27005

Provisional Risk Manager
Examen PECB Lead Risk
Manager o equivalente

Ninguna

PECB Certified ISO/IEC 27005 Lead

Risk Manager

Examen PECB Lead Risk

Manager o equivalente

5 años (2 en seguridad de la

información)

PECB Certified ISO/IEC 27005

Senior Lead Risk Manager

Examen PECB Lead Risk

Manager o equivalente

10 años (7 en seguridad de la

información)

Información general

Más información: contacto@oncemexico.org  |  www.oncemexico.org

Certificación y examen incluidos en el precio del curso>

Material de estudio de alta calidad con información práctica>

Constancia de finalización con valor de créditos CPD>

En caso de no aprobar, puedes retomar el examen en los siguientes 12 meses sin costo>
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